Biatystok, dnia 23 lipca 2019 r.

PODLASKI URZAD WOJEWODZKI
w BIALYMSTOKU
15-213 Bialystok, ul. Mickiewicza 3

RE-IV.431.2.4.2019.PS

Pan

Jaroslaw Borowski
Burmistrz Miasta
Bielsk Podlaski

WYSTAPIENIE POKONTROLNE

Na podstawie art. 25 ust. 1 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne w dniach 12 - 14 czerwca 2019 roku pracownicy
Wydziatlu Programow Rzadowych 1 Funduszy Europejskich Podlaskiego Urzedu
Wojewodzkiego w Biatymstoku:

1) Agata Maciuka, kierownik oddzialu - upowaznienie do przeprowadzenia kontroli nr 9
znak: RE-1V.431.2.4.2019 z dnia 24 maja 2019 roku wydane z upowaznienia Wojewody
Podlaskiego przez Zastgpcg Dyrektora Wydzialu Programow Rzadowych 1 Funduszy
Europejskich,

2) Piotr Suchocki, starszy inspektor wojewddzki - upowaznienie do przeprowadzenia kontroli
nr 10 znak: RE-I1V.431.2.4.2019 z dnia 24 maja 2019 wydane z upowaznienia Wojewody
Podlaskiego przez Zastgpcg Dyrektora Wydzialu Programow Rzadowych 1 Funduszy
Europejskich,  przeprowadzili kontrole w  Urzedzie Miasta Bielsk  Podlaski,
przy ul. M. Kopernika 1.

Przedmiot kontroli 1 okres objety kontrola:

Ocena dziatania i bezpieczenstwa systemow teleinformatycznych wykorzystywanych do
realizacji zadan publicznych za okres od 01.01.2017 roku do dnia kontroli.

Wykonywanie zadan w kontrolowanym zakresie ocenia sie pozytywnie z uchybieniami.

Podstawa powyzszej oceny sa dokumenty, ktore jednostka kontrolowana przekazala w
odpowiedzi na zawiadomienie o kontroli (uzupelniony Wykaz systemow
teleinformatycznych oraz uzupelniony Kwestionariusz do kontroli) oraz ustalenia
szczegolowe podjete podczas czynnosci kontrolnych.



Slownik:

baza konfiguracji CMDB — baza danych zarzadzania konfiguracja (Configuration
Management DataBase), centralny rejestr zasobow informatycznych ich konfiguracji i relacji
pomiedzy elementami konfiguracji,

Bl — bezpieczenstwo informacji,

dostepnos¢ — wiasciwos¢ bycia dostepnym 1 mozliwym do wykorzystania na zadanie, w
zalozonym czasie, przez autoryzowany podmiot,

integralno§¢ — zapewnienie doktadnos$ci i1 kompletnosci informacji oraz metod jej
przetwarzania,
KRl — Krajowe Ramy Interoperacyjnosci stanowig zbidr zasad i sposobow postepowania

podmiotdow w celu zapewnienia systemom informatycznym interoperacyjnosci dziatania,
rozumianej jako zdolno$¢ tych systemow oraz wspieranych przez nie procesoOw do wymiany
danych oraz do dzielenia si¢ informacjami i wiedza,

polityka bezpieczenstwa informacji, polityka BI, PBI — zestaw praw, regut 1 praktycznych
doswiadczen, regulujacych sposob zarzadzania, ochrony i dystrybucji informacji wewnatrz
okreslonej organizacji,

poufno$¢ — zapewnienie, ze informacja jest dostepna tylko dla oséb do tego upowaznionych;
rozporzadzenie KRI — rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

SZBI - system zarzadzania bezpieczenstwa informacji - cze$¢ catosciowego systemu
zarzadzania oparta na podejsciu wynikajacym z ryzyka biznesowego, odnoszaca si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania 1 doskonalenia
bezpieczenstwa informacji,

ustawa o informatyzacji — ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (t.j. Dz. U. z 2019 r. poz. 700, 730).

W okresie objetym kontrola Urzad Miasta Bielsk Podlaski wykorzystywat 6 systemow
teleinformatycznych do realizacji zadan zleconych z zakresu administracji rzagdowej, w tym 4
systemy centralne:
1. Zrodlo,
2. Centralna Ewidencja i Informacja o Dzialalnos$ci Gospodarczej,
3. System teleinformatyczny Karty Duzej Rodziny (SI KDR),
4. System Informatyczny Wsparcia Organéw Wyborczych.
Pozostate systemy zostaty pozyskane samodzielnie przez Urzad Miasta Bielsk Podlaski, sa to:
1. SELWIN,
2. PB_USC.
Systemy centralne podlegaty kontroli w ograniczonym zakresie.

1. Projektowanie, wdrazanie i eksploatowanie systemow teleinformatycznych:

Z uwagi na fakt, iz w jednostce nie projektuje si¢ dedykowanych systemow
teleinformatycznych, a jedynie zakupywane sg gotowe juz rozwigzania, kontrolerom zostaly
przedstawione funkcjonujace w Urzedzie Miasta Bielsk Podlaski zasady, zgodnie z ktorymi
przygotowywane sa wymagania odnosnie zamawianych systemow teleinformatycznych w
zakresie: architektury systemu, sposobu licencjonowania i wykorzystania praw autorskich,
zgodnoS$ci z obowigzujacym prawem, sposobu i poziomu zabezpieczen, zastosowania norm i
standardow przemystowych, wydajnosci, poziomu niezawodno$ci, mechanizméw kontroli i
audytu, sposobu dostarczenia i instalacji systemu teleinformatycznego, wymagan
sprzetowych 1 srodowiskowych dla systemu, sposobu 1 zakresu testow odbiorowych, a takze
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warunkow 1 kryteriow odbioru. Zrédlem powyzszych wymagan jest zbior dobrych praktyk,
dotychczas wypracowanych przez informatyka urzedu. Nie zostaty one jednak sprecyzowane
w funkcjonujacych regulacjach wewnetrznych, co byloby w pelni zgodne z uznanymi
standardami.

W ramach wykonywanych czynno$ci kontrolnych, kontrolerom przedstawiono obowiazujace
w jednostce procesy cigglego monitorowania systemow teleinformatycznych i srodowiska ich
pracy pod katem wydajnosci i pojemnosci w celu zapobiezenia ewentualnym problemom z
tym zwigzanym. Dziatania te stanowig uzupelnienie czynnosci do wykonania ktorych
zobowigzuje Administratora Systemu Informatycznego w §4 Instrukcja Zarzqdzania
Systemem Informatycznym, nie majg one jednak odzwierciedlenia w obowigzujagcych w
podmiocie politykach i instrukcjach.

Z informacji uzyskanych od przedstawiciela Urzedu Miasta samodzielnie pozyskane systemy
spelniaja wymagania Urzedu w zakresie funkcjonalno$ci, uzywalnosci, niezawodnosci i
wydajnosci.

Z przedstawionych kontrolerom dowodoéw wynika, iz w kontrolowanym okresie nie
odnotowano zadnych incydentdow zwigzanych z wydajno$cig, niezawodnosciag lub
funkcjonalno$cig tych systeméw. Podczas kontroli rowniez uzytkownicy przedmiotowych
systemow nie sygnalizowali problemow z ich dziataniem.

Z samodzielnie zakupionych przez Urzad Miasta Bielsk Podlaski systeméw bedacych
przedmiotem kontroli, system SELWIN, jest rozwijany i dostosowywany do obowigzujacych
przepisOw prawa. Na to oprogramowanie $wiadczone jest wsparcie techniczne, jednostce
udostepniona zostala najnowsza wersja oprogramowania. System PB_USC jest systemem,
ktory zostal zastgpiony przez system centralny Zrodlo, uzytkowany jest w ograniczonym
zakresie (traktowany jest jako archiwum) — z tego powodu nie jest juz rozwijany.

W Urzegdzie Miasta Bielsk Podlaski, pomimo braku odrebnych formalnych regulacji
wewnetrznych, zapewniono warunki dla uzyskania odpowiedniej funkcjonalnosci,
niezawodnosci, uzywalno$ci, wydajnosci, przenaszalnosci i pielegnowalnosci systemow
informatycznych w fazie ich projektowania (specyfikowania), wdrazania i eksploatacji, co
spelnia wymagania § 15 ust. 1 rozporzadzenia KRI.

Badany obszar oceniono pozytywnie.

2. Zarzadzanie uslugami realizowanymi przez systemy teleinformatyczne:

Poziom dostepnosci ustug systeméw objetych kontrolg (SELWIN, PB_USC), a samodzielnie
zakupionych przez Urzad, w sposob szczegdlowy zostal ustalony w umowach serwisowych:
nr 2017-2003011-0069 zawartej z Technika IT S.A. oraz 133/GA/2018 zawartej z Centrum
Informatyki ZETO S.A (oraz pdzniejszych aneksach). Zawarte umowy na serwis
oprogramowania zawieraja postanowienia okreslajace poziom $wiadczenia tych ustug np.
poprzez wskazanie maksymalnych czaséw reakcji, usuni¢cia bledow oraz zdefiniowanie grup
btedow.

Wedlug uzyskanych wyjasnien od przedstawiciela jednostki, do chwili obecnej reakcja
wykonawcow na zgtaszane problemy byta zgodna z oczekiwaniami i nie budzita zastrzezen.

Badany obszar oceniono pozytywnie.




3. Wymogi WCAG 2.0:

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzadowej W Urzedzie Miasta Bielsk Podlaski nie sg objete wymogami WCAG 2.0 ze wzgledu
na brak interakcji z klientami za posrednictwem sieci publiczne;.

4. System zarzgadzania bezpieczenstwem informacji:

W Urzedzie ustanowiono i wdrozono Polityke Bezpieczenstwa Informacji dla Urzedu Miasta
Bielsk Podlaski Zarzadzeniem nr 81/19 Burmistrza Miasta Bielsk Podlaski z dnia 7 czerwca
2019 r. zawierajacg opis struktury dokumentacji stanowigcej SZBI funkcjonujacego w
Urzedzie (ktora zastgpita Polityki Bezpieczenstwa Informacji dla Urzedu Miasta Bielsk
Podlaski ustanowione Zarzadzeniami nr 482/18 z 12 stycznia 2018 oraz nr 589/18 Burmistrza
Miasta Bielsk Podlaski z dnia 4 pazdziernika 2018 r.).

Celem wprowadzonej PBI jest okre§lenie kierunkéw dziatan oraz zapewnienie
bezpieczenstwa przetwarzania i przechowywania informacji w tym zapewnienie poufnosci,
dostepnosci oraz integralnosci informacji w komoérkach organizacyjnych oraz w systemach
informatycznych stuzacych do przetwarzania informacji w Urzgdzie Miasta Bielsk Podlaski.
Ustanowiony SZBI, zgodnie z Zarzadzeniem, jest systemem zarzadzania odnoszgcym si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacji.

Przedmiotowy SZBI sktada si¢ z nastgpujacych dokumentow:

1. Polityka bezpieczenstwa danych osobowych w Urzedzie Miasta Bielsk Podlaski,

2. Instrukcja zarzgdzania systemem informatycznym,

3. Procedura nadawania, zarzgdzania i uZytkowania uprawnieniami do systemow
teleinformatycznych,

4. Procedura oceny i zarzgdzania ryzykiem w obszarze ochrony informacyji,

5. Zasada czystego biurka — zasady zwigzane z zapewnieniem bezpieczenstwa informacji
podczas wykonywania obowigzkow stuzbowych,

6. Procedura postgpowania z kluczami i alarmami,

7. Standard stacji roboczej,

8. Procedura testowania i wymiany akumulatorow w urzqdzeniach UPS,

9. Regulamin korzystania z pamieci zewnetrznych i urzqgdzen mobilnych,

10. Procedura szyfrowania i deszyfrowania danych osobowych przesytanych pocztg
elektroniczng,

11. Plan cigglosci dzialania Urzedu,

12. Procedura zarzqdzania incydentem,

13. Procedura postepowania w przypadku podejrzenia lub naruszenia ochrony danych
osobowych,

14. Procedura tworzenia, przechowywania i niszczenia kopii bezpieczenstwa,

15. Regulamin korzystania z Internetu.

Zakres ustanowionej PBI obejmuje:

- wszystkie systemy informatyczne Urzedu,

- wszystkie pomieszczenia Urzedu, w ktorych sg przetwarzane informacje,

- wszystkich pracownikoéw Urzedu oraz inne osoby majace dostgp do informacji
przetwarzanych w Urzedzie,

- wszystkie informacje, niezaleznie od formy w jakiej sg przechowywane.

Funkcjonujagca w Urzedzie Polityka Bezpieczenstwa Informacji jest poddawana okresowym
przegladom oraz doskonalona zgodnie z rozporzadzeniem KRI. Jednostka dokonuje analizy
dokumentacji SZBI podczas okresowych przegladéow, wykonywanych co najmniej raz w
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roku, nie pozniej niz do konca marca. Wyniki ostatniego przegladu przedstawiono i
zaakceptowano w dokumencie z 4 kwietnia 2019r. Nastepnie podjeto dziatania wynikajgce z
przeprowadzonych analiz.

Ponadto nalezy zauwazy¢, iz w kontrolowanym okresie, w Urzedzie Miasta Bielsk Podlaski,
kwestie zwigzane z zapewnieniem Bl znajdowaty odzwierciedlenie w corocznych Planach
Audytu:

- 2017 rok — Czynno$ci sprawdzajace zadania audytowe AU.1720.2.2015 — ,,Sanowanie i
weryfikacja bezpieczenstwa sieci komputerowej Urzedu przy pomocy narzedzi
informatycznych pod katem ochrony danych osobowych zgodnie z rozporzadzeniem Rady
Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,

- 2018 rok - Audyt bezpieczenstwa informacji w zakresie dostosowanie zabezpieczen i
regulacji wewnetrznych wynikajacych z Rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lnego rozporzadzenia o ochronie danych — RODO)

- 2019 rok — Bezpieczenstwo informacji — sprawdzenie wymagan par. 20 ust. 2 KRI.

W jednostce dokonano inwentaryzacji sprz¢tu i oprogramowania stuzacego do przetwarzania
informacji. Prowadzony jest rejestr zasoboéw teleinformatycznych (baza konfiguracji CMDB)
zawierajacy informacje o wszystkich zidentyfikowanych aktywach informatycznych, w tym:
szczegdtowe dane o urzadzeniach technicznych, oprogramowaniu, ich rodzaju, parametrach,
aktualnej konfiguracji i relacjach migdzy elementami konfiguracji oraz uzytkowniku. Ponadto
w  celu optymalizacji kosztow zakupu i utrzymania oraz wdrozenia efektywnych
mechanizmow kontroli 1 monitorowania S$rodowiska stacji roboczych, w Urzedzie
opracowano standardy stacji roboczych, ktorych opisy stanowig Dokument nr 7 SZBI.
Badaniem, w ramach kontroli, objeto 12 stacji roboczych oraz 1 serwer. Dane dotyczace
badanych stacji roboczych zawieraly m.in. informacje o pokoju, w ktorym znajduje si¢
urzadzenie, osobie, ktora obstuguje komputer, okresie gwarancji i terminie jej uplywu,
zainstalowanym oprogramowaniu, systemie operacyjnym, parametrach technicznych (m.in.
ilos¢ pamigci, rodzaj i wielko$¢ dysku twardego, typie procesora). Dane badanego serwera
zawieraly m.in. informacje o pomieszczeniu, w ktérym znajduje si¢ serwer, zainstalowanych
aplikacjach (data instalacji, wersja), systemie operacyjnym, parametrach technicznych.
Zmiany w wykazie sprzetu, oprogramowania i konfiguracji sa nanoszone na biezaco.

W Urzedzie Miasta Bielsk Podlaski, w okresie objetym badaniem kontrolnym, zarzadzano
ryzykiem bezpieczenstwa informacji w oparciu analiz¢ ryzyka w ramach funkcjonujacej w
Urzedzie Miasta kontroli zarzadczej oraz w oparciu o Procedure oceny i zarzgdzania
ryzykiem w obszarze ochrony informacji W ramach dokonanej analizy ryzyka
zidentyfikowano kluczowe zasoby informatyczne, podatnosci, zagrozenia, skutki tych
zagrozen, prawdopodobienstwo ich wystapienia oraz okre§lono sposoby postgpowania z
ryzykiem — w tym stosowanie zabezpieczen je minimalizujacych. Kontrolujgcym
przedstawiono Sprawozdanie podsumowujace wyniki oceny ryzyka za 2018 rok
przeprowadzonej w oparciu 0 Procedure oceny i zarzqdzania ryzykiem w obszarze ochrony
informacji. Jednoczesnie, zgodnie z zapisami Procedury oceny i zarzgdzania ryzykiem w
obszarze ochrony informacji, dodatkowym zrédtem danych do monitorowania ryzyka jest
proces zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji. Ponadto
przygotowano tez stosowne procedury w celu zapewnienia cigglosci dziatania w przypadku
awarii krytycznych zasobow.



Dodatkowo aspekty bezpieczenstwa informacji, wzigto pod uwage rowniez przy analizie
ryzyka w kontekscie bezpieczenstwa danych osobowych, dokonanej w listopadzie 2018 roku.

Pracownicy Urzedu Miasta Bielsk Podlaski, przetwarzajacy dane osobowe w systemach
uzywanych do realizacji zadan z zakresu administracji rzadowej, posiadaja stosowne
upowaznienia do przetwarzania danych osobowych.

Zakres uprawnien pracownikow do przetwarzania danych w badanych systemach jest
adekwatny do powierzonych im zadan i obowigzkow, okreslonych w imiennych zakresach
czynno$ci. W czasie kontroli ustalono, iz zakres uprawnien oséb zaangazowanyCh w
przetwarzanie danych jest zmieniany, w przypadku zmiany zadan tych osob lub zakonczenia

pracy.

Z przedstawionych dokumentow wynika, iz Funkcjonujagca w Urzedzie Miasta Bielsk
Podlaski Polityka Bezpieczenstwa Informacji, w § 12, jako istotne dla utrzymania
odpowiedniego poziomu bezpieczenstwa, wskazuje systematyczne szkolenia oraz
podnoszenie kwalifikacji zawodowych pracownikow. W dokumencie tym nie umieszczono
jednak szczegdtowych regulacji odnosnie czestotliwosci i trybu prowadzenia szkolen z
zakresu bezpieczenstwa informacji. Ponadto § 11 obowigzujacej w Urzedzie Polityki
zobowigzuje odpowiednie komorki organizacyjne do zapoznania kazdego nowego
pracownika z obowigzujaca dokumentacja SZBI. Kazdy z pracownikéw podpisuje
o$wiadczenie o stosowaniu si¢ do zasad okreslonych w SZBI.

Jednostka przedstawita podczas kontroli dokumentacj¢ z przeprowadzonych w okresie
objetym kontrolg szkolen z zakresu ochrony danych osobowych i bezpieczenstwa informacji.
Zakres przeprowadzonych dla pracownikow szkolen nie byt w calosci zgodny z
wymaganiami w tym zakresie zawartymi w rozporzadzeniu Rady Ministréw z dnia 13
kwietnia 2012r. w sprawie KRI — ich tematyka skupiata si¢ glownie na zagadnieniach
zwigzanych z ochrong danych osobowych. Cykl szkolen z zakresu ochrony bezpieczenstwa
danych osobowych i bezpieczenstwa informacji odbyto tylko kilka osob z kadry zarzadcze;j.
Zapowiedzig zmian w powyzszym zakresie jest uwzglgednienie w planie szkolen pracownikéw
Urzedu Miasta Bielsk Podlaski na rok 2019 szkolef z zakresu bezpieczenstwa danych oraz
cyberbezpieczenstwa dla wigkszej grupy pracownikow Urzedu.

Przetwarzane informacje w ramach badanych systemow teleinformatycznych sa chronione
przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zakldceniami, poprzez:

- monitorowanie dostepu do informacji,

- czynno$ci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych z
przetwarzaniem informacji,

- $rodki uniemozliwiajace nieautoryzowany dostgp na poziomie: systemOw operacyjnych,
ustug sieciowych i aplikacji, m.in. poprzez nastepujace zabezpieczenia:

- stosowanie urzadzenia typu firewall, ktore stanowi jedyne polaczenie z siecig zewngtrzna,

- podziat fizyczny sieci — wydzielenie sieci dedykowanej obstudze systemu Zrédto,

- blokowanie prob nieupowaznionego dostepu,

- inspekcja ruchu sieciowego,

- wdrozenie oprogramowania antywirusowego i systematyczne kontrole stacji roboczych i
serwerdw, zgodnie z § 4 Instrukcji zarzqgdzania systemem informatycznym.

- stosowanie zasilaczy awaryjnych UPS, ktérych celem jest zapobieganie minimalizowania
ryzyk zwigzanych z awarig zasilania lub zakloceniami w sieci zasilajacej. W celu
zapewnienia odpowiedniej sprawnosci urzadzen podtrzymujacych zasilanie, zostala wdrozona
Procedura testowania i wymiany akumulatorow w urzgdzeniach UPS.



Wchodzace w skltad SZBI dokumenty (m.in. Instrukcja zarzqdzania systemem
informatycznym, Procedura nadawania, zarzqdzania i uzytkowania uprawnieniami do
systemow teleinformatycznych, Zasada czystego biurka — zasady zwigzane z zapewnieniem
bezpieczenstwa informacji podczas wykonywania obowigzkéw stuzbowych, Procedura
postepowania z kluczami i alarmami, Regulamin korzystania z pamieci zewnetrznych i
urzqdzen mobilnych, Procedura szyfrowania i deszyfrowania danych osobowych przesytanych
pocztq elektroniczng, Procedura zarzqdzania incydentem, Procedura postepowania w
przypadku podejrzenia lub naruszenia ochrony danych osobowych, Regulamin korzystania z
Internetu), uwzgledniaja regulacje wewngtrzne, w ktorych ustalono zasady postepowania z
informacjami zapewniajgc minimalizacj¢ wystgpienia ryzyka kradziezy informacji 1 srodkow
przetwarzania informacji oraz zapewnienia ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakldéceniami.

Przedstawione zostaly Czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan
ZwWigzanych z przetwarzaniem informacji m.in. poprzez kontrole logow systemow, oraz
biezagcy monitoring stacji roboczych przy uzyciu dedykowanego oprogramowania.
Oprogramowanie to pozwala na biezacy monitoring 1 analize statystyczng dziatan
uzytkownikdéw, wykorzystywanych przez nich aplikacji, zarzadzanie (blokowanie)
no$nikami wymiennymi, monitorowanie wydrukéw, w tym zbieranie szczegdtowych
informacji o drukowanych dokumentach. Monitorowana jest takze aktywnos$¢ pracownikow
w Internecie.

W jednostce stosowane sa mechanizmy kontroli dostgpu do badanych systemow w postaci
identyfikatoréw i haset dla kazdego uzytkownika, a w przypadku Systemu Zrodlo, imienne
karty dostepu. W funkcjonujacej w Urzedzie Procedurze, stanowigcej Dokument nr 3 SZBI,
szczegdtowo opisano zasady przyznawania i uzywania kont oraz zmiany haset stosowanych
do uwierzytelniania uzytkownikow. Zasady te wdrozono zaréwno w odniesieniu do aplikacji
jak 1 systemow operacyjnych. Urzad posiada wdrozong ustuge katalogowa oparta o SAMBA.
Ustuga ta pozwalala na kontrolg i zarzadzanie tozsamo$ciami i relacjami (z wyjatkiem
komputerow pracujacych w wydzielonej sieci, dedykowanej systemowi Zrodto). W ramach
czynnos$ci kontrolnych dokonano rowniez sprawdzenia waznosci kont uzytkownikow, ktorych
stosunek pracy wygast w trakcie okresu objetego kontrolg i ustalono, iz przydzielone konta
zostaly zdezaktywowane.

Zasady gwarantujace bezpieczng pracg przy przetwarzaniu mobilnym i pracy na odleglos¢ w
Urzedzie Miasta Bielsk Podlaski ustanowione zostaty Regulaminie korzystania z pamieci
zewnetrznych na stacjach roboczych i z urzgdzen mobilnych. Z przekazanej dokumentacji
wynika, 1z pracownicy Urzedu nie wykorzystuja zdalnych potaczen do wykonywania
czynnosci stuzbowych. Kwestie dot. zdalnego serwisowania oprogramowania przez
podmioty zewnetrzne zostaly uregulowane w funkcjonujacej w podmiocie Procedurze
zdalnego serwisu oprogramowania. Umowy serwisowe podpisane przez Urzad ze stronami
trzecimi zawierajg klauzule dotyczace bezpieczenstwa informacji, w tym zapisy regulujace
powierzenie przetwarzania danych osobowych.

W celu przedstawienia procedur zwigzanych z fizyczng utylizacja nos$nikow danych,
kontrolerom przedstawiony =zostal dokument Potwierdzenie przetworzenia sprzetu
elektronicznego, w ktorym podmiot zewnetrzny, 6 lipca 2018 roku, potwierdza odebranie i
utylizacj¢ 41 dyskow twardych. Ponadto przedtozono takze umowe z dostawcy sprzetu, w
ktorej zawarto klauzule dot. zasad przekazywania sprzgtu informatycznego do naprawy, w
tym pozostawienia no$nikow danych w urzedzie na czas naprawy w serwisie. Przedstawione



powyzej procedury zwigzane z przechowywaniem i utylizacja sprzetu informatycznego nie
zostaly sformalizowane.

Jednym ze $rodkéw minimalizujgcych ryzyko utraty informacji w wyniku awarii, w Urzedzie
Miasta Bielsk Podlaski, jest bedaca elementem SZBI, Procedura tworzenia, przechowywania
[ niszczenia kopii bezpieczenstwa. Faktyczny sposob wykonywania kopii, testowania i
przechowywania jest zgodny z zapisami tej polityki.

Stanowiska komputerowe wykorzystywane przy pracy z badanymi systemami sa
skonfigurowane w sposob zapewniajacy bezpieczenstwo plikow systemowych. Wszyscy
uzytkownicy posiadaja indywidualne konta o okreslonych prawach podstepu. Istniejg
wydzielone konta administratorow. Dostep do serweréw z bazami danych majg wylgcznie
pracownicy obshlugi teleinformatycznej. W trakcie czynno$ci kontrolnych wykazano, iz
badane systemy oraz systemy operacyjne, w ktorych one funkcjonuja, sg na biezgco
aktualizowane. Rowniez systemy antywirusowe oraz inne aplikacje wspierajace realizacje
zadan (np. przegladarka internetowa) posiadaty aktualne wersje.

W ramach kontroli zweryfikowane zostaty mechanizmy wymiany danych z systemem Zrodto
oraz zweryfikowane mechanizmy zabezpieczajace sie¢ Urzedu Miasta Bielsk Podlaski przed
nieautoryzowanym dostepem z zewnatrz.

W ramach kontroli ustalono, iz w przypadku dostrzezenia problemoéw z dziataniem systemow
uzytkownicy niezwlocznie zglaszaja problem do Informatyka Urzedu, ktory podejmuje
niezbe¢dne dziatania.

W urzedzie na wypadek naruszenia bezpieczenstwa informacji, wdrozono Procedure
zarzqdzania incydentem i jak wynika z przekazanych informacji, prowadzony jest
dedykowany rejestr. Ponadto wyodrebniono specjalng Procedure postegpowania w przypadku
podejrzenia naruszenia lub naruszenia ochrony danych osobowych wraz z dedykowanym
Dziennikiem naruszen ochrony danych osobowych.

Majac powyzsze na uwadze stwierdzono nastepujace uchybienie:

1) niezapewnienie regularnych szkolen, osobom zaangazowanym w proces przetwarzania
informacji, uwzgledniajacych takie zagadnienia jak:

- zagrozenia bezpieczenstwa informacji,

- skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

- stosowanie srodkdw zapewniajacych bezpieczenstwo informacji.

Badany obszar oceniono pozytywnie z uchybieniem

5. Rozliczalnos$¢:

W wyniku badania stwierdzono, ze w dziennikach systemow podlegajacych kontroli (z
wyltaczeniem systemoéw centralnych) rejestrowane sg zdarzenia zgodnie z § 21 ust.
rozporzadzenia KRI. W dziennikach systemowych (oraz dziennikach tworzonych za pomoca
dedykowanego oprogramowania) odnotowywane sg dziatania wszystkich uzytkownikow
zarejestrowanych w systemach, takze tych z uprawnieniami administracyjnymi. Dzienniki
systemOéw zawarte sg w bazach danych i gromadzone sg od momentu pierwszej instalacji
systemow. Kopie zapasowe dziennikéw sa wykonywane w ramach kopii bezpieczenstwa
systemow 1 sg skladowane wraz z pozostalymi kopiami. Zapisy we wszystkich dziennikach
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przechowywane sg, przez co najmniej 2 lata. Podczas kontroli nie stwierdzono prowadzenia
dziennikow systemowych na no$niku papierowym.

Opisane powyzej zasady gromadzenia i przechowywania zapisow z dziennikdw systemow
teleinformatycznych, w kontrolowanej jednostce, nie =zostaly ujete w regulacjach
wewngtrznych i opierajg si¢ na nieformalnych procedurach.

Majac powyzsze na uwadze stwierdzono nastgpujace uchybienie:
1) brak sformalizowanej procedury tworzenia kopii zapasowych dziennikow systemowych.

Badany obszar oceniono pozytywnie z uchybieniem.

6. Bezpieczenstwo fizyczne:

Zasady bezpieczenstwa fizycznego przetwarzania danych w Urzedzie Miasta Bielsk Podlaski
ustanowiono w ramach obowigzujacego SZBI.

Kontrolowana jednostka zapewnia fizyczne bezpieczenstwo przetwarzanych informacji m.in.
poprzez:

- zabezpieczenie okien budynku kratami i folig antywtamaniowa,

- zabezpieczenie korytarzy na poszczegdlnych pietrach drzwiami przeciwpozarowymi,

- zamontowanie w kluczowych pomieszczeniach czujek dymu,

- zainstalowanie elektronicznego systemu alarmowego wewnatrz budynku oraz zawarcie
umowy z firmg zewnetrzng na monitorowanie sygnatow z tego systemu,

- objecie budynku Urzedu monitoringiem wizyjnym,

- sktadowanie dokumentéw oraz nos$nikow danych w szafach zamykanych na klucz, w
przypadku dokumentéw o szczegdlnym znaczeniu, przechowywanie w szafach metalowych,
zamykanych na klucz

- kontrolg¢ dysponowania kluczami do pomieszczen (zgodnie z Procedurqg postgpowania z
kluczami i alarmami),

- zamykanie pokoi na klucz, kazdorazowo przy opuszczeniu przez pracownika stanowiska
pracy 1 inne czynnos$ci do ktorych zobowigzani sg pracownicy zgodnie z funkcjonujgcym w
Urzedzie Dokumentem nr 5 Systemu Zarzqdzania Bezpieczenstwem Informacji - Zasada
czystego biurka — zasady zwigzane z zapewnieniem bezpieczenstwa informacji podczas
wykonywania obowigzkow stuzbowych.

Podczas kontroli dokonano takze ogledzin pomieszczenia petnigcego rolg serwerowni.
Pomieszczenie posiada klimatyzacje, wyposazone jest takze w czujnik ruchu 1 dymu.
jednakze stwierdzono w nim brak systemow monitorujacych parametry $srodowiskowe, co
moze mie¢ negatywny wptyw na znajdujace si¢ w nim urzgdzenia komputerowe. Majac na
uwadze umiejscowienie pomieszczenia serwerowni, nalezy tez rozwazy¢ wymiang
znajdujacych si¢ w tym pomieszczeni drzwi na gwarantujagce odpowiedni poziom
bezpieczenstwa i ogniotrwalo$ci oraz zamontowanie systemu kontroli dostepu.

Majac powyzsze na uwadze stwierdzono nastgpujace uchybienie:

1) brak biezacego monitorowania parametrow Srodowiskowych pomieszczenia petnigcego
funkcje serwerowni.

Badany obszar oceniono pozytywnie z uchybieniem.




W celu usunigcia stwierdzonych uchybien oraz usprawnienia badanej dziatalno$ci, na
podstawie art. 46 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 o kontroli w administracji rzadowe;j
przekazuje nastgpujace wnioski i zalecenia:

1.

2.

3.

Nalezy zapewni¢ szkolenia osobom zaangazowanym Ww proces przetwarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien jak:

- zagrozenia bezpieczenstwa informacji,

- skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢
prawna,

- stosowanie $srodkow zapewniajacych bezpieczenstwo informacji.

Nalezy sformalizowa¢ procedury tworzenia Kkopii zapasowych dziennikow
systemowych,

Nalezy zapewni¢ monitoring warunkéw $rodowiskowych (min. temperatury) w
pomieszczeniu petnigcym funkcje serwerowni.

Jednoczesnie prosze poinformowaé¢ Wojewode Podlaskiego, w terminie 30 dni od daty
otrzymania niniejszego wystapienia pokontrolnego o sposobie wykonania zalecen lub
wykorzystania wnioskow, a takze o podjetych dziataniach lub przyczynach ich niepodjecia.

Z up. WOJEWODY PODLASKIEGO
)
Jarostaw Cezary Worobiej
Dyrektor Wydziatu
Certyfikacji i Funduszy Europejskich
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